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Dijital ortamlar; internet, bilgisayar, tablet, telefon, oyunlar ve sosyal
medya gibi alanlardir. Bu ortamlarda eglenir, 6dev yapar ve
arkadaslarimizla iletisim kurariz. Ancak bu ortamlari kullanirken gizlilik ve
guvenlige dikkat etmezsek bazi tehlikelerle karsilasabiliriz.

—~ internette karsilasabilecegimiz bazi tehlikeleri tanimak, kendimizi
" korumanin ilk adimidir.



1) Kimlik Hirsizlig Ty

Kimlik hirsizhdi; bir kiginin bagkasina ait kigisel bilgileri izinsiz kullanmasidir. E
Bu bilgilerle sahte hesaplar acilabilir veya yasa disi igler yapilabilir.

Kisisel bilgilere 6rnekler:
e Ad, soyad
e  Dogum tarihi
e  Kimlik numarasi

o  Sifreler




Sosyal muhendislik, insanlari kandirarak bilgi almaya ¢alisma yontemidir. E
Genellikle banka, polis veya taninmis bir kurum gibi davranirlar.

Nasil yapilir?

e  Sahte e-posta génderilir
e  Mesajdaki linke tiklamaniz istenir

e Sifre veya kart bilgileri sorulur

Ornek:
Bankadan gelmis gibi gorunen bir e-posta ile sahte siteye yonlendiril

_ Unutma:
Gergek kurumlar asla sifre istemez.



3) Siber Zorbalik

: @ Siber zorbalik, dijital ortamlarda bir kisiye bilerek ve siirekli zarar vermektir. E
Ornek davranislar:
e izinsiz fotograf paylagsmak
e Hakaret etmek
e  Tehdit veya santaj yapmak

Ornek: ey
Bir arkadasinin fotografini izinsiz alip alay ederek paylagmak.

- Ne yapmaliy1z?
e Cevap vermemeliyiz

Kanitlari saklamaliyiz
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1 @ VirUsler; bilgisayar, tablet ve telefonlara zarar veren yazilimlardir. 8
Zararlan:

e  Dosyalar silebilir
e  Bilgileri calabilir

° Cihazi bozabilir

Ornek:
E-postayla gelen zararli bir dosyaya tiklayinca virls bulagmasi.




Kisisel bilgiler sadece ad ve soyad degildir. E
Kisisel bilgi sayilanlar:
e  Kimlik numarasi
e Telefon, adres

e E-posta

° Fotograf, video

e  Konum bilgisi
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Kisisel verilerin korunmasinda yasalarin ve uluslararasi s6zlesmelerin getirmis oldugu birtakim uygulama ve
yaptirimlar olsa da gizlilik ve glvenlik kisinin kendisinde baslamaktadir.

Yasalar ve kurallar olsa bile asil sorumluluk bize aittir.

e Paylasmadan dnce dusunmeliyiz

e Herkese glivenmemeliyiz

internette yaptiklarimizin kalici oldugunu unutmamaliyiz
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>  Bedava kontor, hediye ceki gibi aldatici mesajlar gonderen ve
kendini polis, savci gibi tanitarak para, kontor, altin vb. isteyen
kisilere inanmayin. Bu gibi siipheli durumlari ailenize ve yetkili
kigilere bildirin.

>  Kimlik numarasi, adres, iletisim bilgisi ve konum gibi sizi tanitan
ve tarif eden bilgileri paylagmayin.

>  Ozel resim ve videolarinizi bagkalar ile paylagmayin. Eglenceli
gibi goriinen testler, senin hakkinda bilgi toplamak igin
hazirlanmig tuzaklar olabilir. Bir kez daha dusunun.

Bilmediginiz adreslerden gelen e-postalari agmayin, mesajlardaki
baglantilara tiklamayin. Unutma! Bilinen markalar veya kurumlagg
sizden asla parola, kimlik bilgileri gibi kigisel bilgiler istemez. £

internet kafe ve alisveris merkezleri gibi internetin ortak
kullanildigi alanlarda interneti sadece bilgi alma ve eglence gibi
temel amaglar igin kullanin. Ozel islemlerinizi bu alanlarda
yapmayin.
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>  Olumsuz ve supheli durumlarda, durum daha da koétiiye gitmeden
mutlaka ailenize haber verin.

> internetteki bilgilerin tamaminin dogru olmadigini unutmayin.
Bilginin dogrulugunu ve gercekligini farkl kaynaklardan da
arastirin.

>  Bagkalarina karsi saygil olun; kaba yorumlar ve konugmalar
yapmayin.

>  Yasa digi ve ahlak digi sitelerden ve uygulamalardan kaginin.
Ahsgverig, dosya indirme gibi islemlerinizi bilinen ve guvenli
internet sitelerinden yapin.

Etik ilkelere uygun davranmaya 6zen goésterin. Paylagimlarinizin
sizin haricinizde pek ¢ok kisinin de gorecegini ve geri donusiiniin
olmayacagini unutmayin.
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>  Tanimadiginiz kigilerle arkadaslik kurmayin, sohbet etmeyin.

>  Gergek hayatta yapmayacaginiz seyleri dijital ortamlarda da
yapmayin.

> internette tanistiginiz kisilere gercek kimliginizle ilgili bilgi vermeyin.

>  Kimsenin 6zel bilgi ya da belgesini izin almadan saklamayin ve
yayinlamayin.

Giclu sifreler (parolalar) belirleyin ve bu sifreleri belirli araliklarla
degistirin.
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>  Digandan (harici bellekler) veya internetten bilgisayariniza
yuklediginiz dosyalari viriis ve casus yazilim taramasindan gegirin.

>  Giincel bir antiviriis yazilimi kullanin ve diizenli olarak giincelleyin.

>  Bilgisayar, tablet ya da akilli telefon gibi cihazlariniza agilis parolasi
ve ekran kilidi gibi sifreler ekleyin.

>  Onemli bilgilerinizi farkh ortamlara belirli araliklarla yedekleyin.

Akill cep telefonlariniza isinize gok yaramayan ve birgok bilginiz
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1. Gugclu Sifreler Olusturmak
Cevrimici ortamlarda etik degerlere uymaliyiz. Sahte kimlik bilgileri kullanmamaliyiz.

Bagskalarinin da sizin kimlik bilgilerinizi kullanarak islemler yapabilecegini diisiiniin ve
kimlik bilgileriniz ile sifrenizi kimseyle paylagmayin.

Giivenli Parola Olusturma ilkeleri

> Herkesin kolay bulabilecegi ve tahmin edebilecegi sifreler tercih etmeyin.
Dogum tarihiniz, adiniz, soyadiniz gibi bilgileri sifre olarak kullanmayin.

> Ardisik rakamlar ve harflerden olusan sifreler belirlemeyin.
123456, abcde gibi sifreler kullanmayin.

Cok kisa sifreler kullanmayin, sifrelerin en az 8 karakter olmasina 6zen
gOsterin.
alb, 125, aa11 gibi kisa sifreler kullanmayin.

Biiyuk/kugciik harf, rakam ve simgeleri bir arada kullanin.
tekin4025 yerine TeKiN@4025 gibi kullanimlari tercih edin.

i > -‘*’Unut}‘;’g‘jy’écagmlz bir sifre olusturun. Farkli sitelerde uygun eklemeler ; I ,
sifrenizi farkhlagtirin. .- > »
bilGe0699 sifresi yerine bilGe0699+FaCe sifresini tercih edebilirsiniz. a
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2 Parola Giivenlik Diizeyleri =]

e tekin — Cok Zayif
e tekind025 — Zayif
e TeKiN4025 — Orta
e TeKiN_4025 — Guclu

e @TeKiN_4025* — Cok Giiclii
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2. Gizlilik Ayarlarini Kontrol Etme

>  Sosyal medya hesaplarinizdaki ve diger uygulamalardaki gizlilik
ayarlarini dizenli olarak kontrol etmelisiniz. Bu ayarlar, paylastiginiz
icerikleri kimlerin gorebilecegini belirler.

>  Ornegin, sosyal medya génderilerinizi sadece arkadaslarinizin
gorebilecegi sekilde ayarlayabilirsiniz. Bu sayede kigisel bilgilerinizin
herkesin erisimine acik olmasini engellemis olursunuz.




3. iki Faktorlii Dogrulama

> Iki faktorlii dogrulama, hesabiniza ekstra bir giivenlik katmani ekler. Bu
Ozellik etkinlestirildiginde, sifrenizi girdikten sonra telefonunuza, e-posta
adresinize gonderilen bir kod veya bir uygulama Uzerinden olusturulan bir
kod ile kimliginizi dogrulamaniz istenir.

>  Sifreniz ¢galinsa bile, bu ikinci adimi gegemeyen kéti niyetli kisiler
hesabiniza erisemez.
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4. Guvenli Baglantilar Kullanma

> Internete baglandiginiz agin giivenli oldugundan emin olun. Ozellikle
halka agik, sifresiz Wi-Fi aglari glvenli degildir. Bu aglari kullanirken
bankacilik iglemleri gibi hassas bilgilerinizi girmemelisiniz.

> Guvenli web siteleri genellikle https:// ile baslar ve adres gubugunda bir
S kilit simgesi bulunur. Bu simge, siteyle aranizdaki baglantinin
sifrelendigini gosterir.




Glnumuz kosullarinda kisilerin ve kurumlarin en 6nemli degerlerinden birisi “Bilgi”dir. =
Onceden basil ortamlarda veya hafizada saklanan bilgi, bilisim teknolojilerinin y
gelismesiyle birlikte artik dijital ortamlarda saklanmaktadir.

Bilgi guivenligi demek, sadece bilginin gizli tutulmasi anlamina gelmemektedir. Bilgi
guvenligi Gizlilik, Biitlinliik ve Erisilebilirlik olmak (lizere t¢ temel unsurdan olusur.

Bilgi Glivenligi
Gizlilik

> Bilginin yetkisiz kisilerin eline gegmemesi durumudur.

Butlinluk

Bilginin yetkisiz kisiler tarafindan degistiriimesi veya silinmesine karsi
korunmasidir.



il :*w

VE BILGI KORUMA YONT@Z;ILER

Ornek

Bir is yerinde kullanilan programda, yonetici ve personel olmak lzere farkh
yetkilere sahip iki tir kullanici vardir.

Yonetici: Kendine ait parola ile giris yaptiginda tim islemleri yapabilmektedir.

Personel: Sadece programda yapilan islemleri gorme yetkisine sahip; hicbir
degisiklik ve dizenleme yapamamaktadir.

Yukaridaki ornek bilgi glivenligi agisindan incelendiginde;

01. Gizlilik
>  Yoneticinin programda sifre kullanmasi ve bagkalariyla bu sifreyi
paylasmamasi, bilginin gizliligidir.

P Yonetici ve personelin ayri ayri sifrelerle farkli ihtiyaclar igin progra i 330 -~ /
kullanabilmeleri, bilginin erigilebilirligidir. - QP %> hetel &



